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CARO-Suite
Cloud

Mit der CARO-Suite an |hrer Seite schlieBen
Sie gezielt Sicherheitslicken in lhren
Zugriffsrechten und schutzen |hre

wertvollen Daten.

© Kombiniert Fileserver, Active Directory,
Exchange Online und Microsoft Entra ID.

Raumt auch Ihre Cloud auf.

Fahrt Analysen fur hybride Szenarien aus.

@ Stellt Microsoft Entra ID-Informationen
und Rollen-Zugriffsberechtigungen einfach dar.

@ Lé&sst Access Right Management- und
IDM-Systeme effizienter arbeiten.

CARO - Risk Assess © - Flir lhren Durchblick

RISK ASSESS

CARO - Automate © - Fir Ihre Entlastung

' CARO - Live © - Fir Echtzeit-Transparenz
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[@\ CARO - Secure © - Flir Ihre Kontrolle
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CARO-Suite [
Microsoft Entra ID

(ehemals Microsoft Azure Active Directory oder Azure AD)
Analysen und Bereinigungen mit der CARO-Suite

Mit dem Analyse- und Bereinigungs-Baustein ARCA kénnen Sie cloudbasierte
Analysen durchfihren. CARO ordnet die gefundenen Probleme und
Auffalligkeiten automatisch in Risikostufen ein. Der Baustein ARCA ist
standardmaBig in der CARO-Suite-Lizenz enthalten.

Analysiert Konto basierend auf "Best-practice"Kriterien.

[ :ofY Account Risk- & Compliance-Assessment ]

Analysen fur Entra ID

Zugriffstberprtfungenin der Cloud

Mit CARO kdnnen Sie jetzt Ihre Zugriffe fur cloudbasierte und hybride
Ressourcen auf Entra ID Gberprifen und bereinigen. CARO integriert dabei
Best Practices fur Microsoft Entra-Rollen.

Eine ausflihrliche Beschreibung der Microsoft Best Practices (*) finden Sie

hier: https://learn.microsoft.com/de-de/entra/identity/role-based-access-
control/best-practices

Best Practices nach Microsoft*

Konten Risk-Assessment |
Wahlen Sie weitere Risiko-Analysen fir die zu scannenden Konten aus.

o Uberpriifen und Bereinigen lhrer Globalen
Administratoren auf zulassige Anzahlund
Rollenzuweisungen mit Mitgliedern.

o Uberpriifung, dass nur Cloud-native-Konten fiir

Risiko-Analysen fiir Konten

BB

BB

Rollenzuweisungen genutzt werden. ittt

enden
Ablaufende
Entr

<]

e AusschlieBliche Nutzung von Gruppen in

(< |

Rollenzuweisungen.

<]

e Uberpriifung der Anzahl von privilegierte
Rollenzuweisungen auf die zulassige Anzahl.

[ <IN < I < I <

Weitere Risiko-Analysen

e Findetinden App-Registrierungen alle
ablaufenden Clientschlissel, die schon abgelaufen sind oder in X Tagen
ablaufen. Die Anzahl der Tage ist konfigurierbar.

e Finden lhrer Inaktiven Gast-Benutzer, die sich fur einen langeren Zeitraum
nicht angemeldet haben.
Der Zeitraum ist bei der Analyse konfigurierbar.

e Analysiere alle Globalen Administratoren.


https://learn.microsoft.com/de-de/entra/identity/role-based-access-control/best-practices
https://learn.microsoft.com/de-de/entra/identity/role-based-access-control/best-practices
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e Finden aller Cloud-native Benutzer, die nicht mit einem On-Prem-AD
synchronisiert sind.

e Auffinden aller Inaktiven Cloud-native Benutzer, die nicht mit einem On-
Prem-AD synchronisiert sind und sich fiir einen langeren Zeitraum nicht
angemeldet haben. Der Zeitraum ist konfigurierbar.

e Ablaufende Clientschllssel in den App- -

X i X Inaktive Gast-Benutzer
Reg | Strl eru nge n fl nd en. Entra ID - Analysiere alle Gast-Benutzer, ob sie zu lange
. nicht angemeldet waren.
e Ablaufende Abonnements finden. Anzahl an Bereinigungsaktionen: B
. . . Anzahl an Bereini hi isen: 0
e Finden voninaktiven On-Prem-Benutzern, e e perengngseRe

die nicht mit einem On-Prem-AD
synchronisiert sind.

Risiko Wichtig

Diese Analysen finden weitere als wichtig eingestuften
Probleme in Ihrem System. Solche relevanten
Probleme sollten zeitnah behoben werden.

Anbindung an Microsoft Entra ID

Automatische App-Registrierung

Fir die Anbindung von CARO an ein Entra|D-System bieten wir Ihnen

einen

integrierten 4-Klick-Workflow zur App-Registrierung ihres Client Secrets an.

Wo andere Hersteller oft nur eine Hilfestellung
per Webseite anbieten, brauchen Sie bei CARO
nur den Tenant-Namen des Entra ID-Systems
einzu- geben, der Registrierungsprozess wird
anschlieBend automatisch durchgefihrt.

Neue Anwendung registrieren

Fiir den Zugriff auf Ihre R isteine dung mit erforderlich
o i eine gesignete

g unter g der Mierosaft-
Geriteautorisierungsgenehmigung und speichert das Client-Geheimnis als CARO-Anmeldein

formation.

o
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Gruppenmitgliedschaften

Direkte und indirekte Gruppenmitgliedschaften

In der CARO-Kontenansicht werden auch fur
Entra-ID-Konten die Gruppenmitglieder und

deren Gruppenmitgliedschaften angezeigt.

CUSATUM\Secret Group

cusatum.de

Ebenfalls werden spezifische Eigenschaften

der Konten aufgeflhrt.

|®2
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Berechtigungen im Detail

In der CARO-Ressourcenansicht sind wichtige Informationen zu den
rollenbasierten Zugriffsrechten im Entra ID dargestellt, ebenso Mitglieder von
Entra-Rollen, verwendete Lizenzen und Anwendungen oder auch Gast-
Benutzer.
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Analysen fur Exchange Online

Analysieren Sie Benutzer-Postfacher auf deren Einstellungen oder Shared-Mailboxes
und sehen Sie sich die Berechtigungen im Exchange Online im Detail an.

=% Benutzerpostficher

Exchange Online - Analysiere alle Benutzerpostfcicher, fiir
die mehrere Konten Berechtigungen haben.

Anzahl an Bereinigungsaktionen: 0
Anzahl an Bereinigungshinweisen: 3

Benutzerpostfacher

Risiko  Auffillig

Es werden Sicherheitsauffélligkeiten in den
Zugriffsrechten gefunden. Diese Auffdlligkeiten sollten
nach unserer Erfahrung durch lhre Administratoren

3 tiberpriift werden.
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Berechtigungen flr Exchange Online
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Risikobewertung von Experten

Die erkannten Probleme aus den Analysen der CARO-Suite werden in 3 Kategorien
eingestuft: kritische, wichtige und auffallige Probleme von Zugriffsrechten, analog zur
Risikobewertung zur BSI-Risikomatrix.

(Quelle: Matrix zur Einstufung von Risiken, BSI-Standard 200-3, www.bsi.bund.de/grundschutz, v 1.0).
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http://www.bsi.bund.de/grundschutz
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BSI-Risikomatrix*

Alle gefundenen Probleme aus den Analysen der CARO- Risikobewertung
Suite werden in 3 Kategorien eingestuft: kritische, wichtige
und auffallige Probleme von Zugriffsrechten, analog zur

Risikobewertung zur BSI-Risikomatrix.
(*Quelle: Matrix zur Einstufung von Risiken, BSI-Standard 200-3,
www.bsi.bund.de/grundschutz, v 1.0).

Kritisch

Schaden

Auffallig

Wahrscheinlichkeit des Vorfalls

bes:lzllr(t?l_ng Erklarung Analysen mit ARCA
Kritisch Diese Analysen finden Entra ID Analysen
. Berechtigungsfehler, die von Privilegierte Rollen
unseren Experten als kritisch Globale Administrator-Rolle
eingestuft werden. Anzahl Globale Admins
Ablaufende Clientschlissel
Kritische Fehler entstehen
durch unzulassige
Zugriffsrechte und sollten Weitere Analysen im Active Directory
vorrangig bereinigt werden. Erlaubte Besitzer-Analyse
Direkte Benutzerberechtigungen
Redundante Zugriffsrechte
Unterbrochene Vererbung,
Aktivierte Vererbung in Shares,
Offene Freigaben
Inaktive Computer
Kennwort lauft nie ab
Wichtig Diese Analysen finden weitere ~ EntralD Analysen
als wichtig eingestuften Gruppen-Rollenzuweisungen
Probleme in Ihrem System. Cloud-Native Konten
Rollenzuweisungen
Solche relevanten Probleme Inaktive Gastbenutzer
sollten zeitnah behoben

Inaktive Anwendungen

werden.
Ablaufende Abonnements

Weitere Analysen im Active Directory
Mindest-Berechtigungen
Verschobene Verzeichnisse
Inaktive Benutzer
Listgruppenanalyse
Jeder-Vollzugriff-Freigaben


http://www.bsi.bund.de/grundschutz
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Risikobewertung von Experten

Auffallig Es werden Sicherheits- Entra ID Analysen
auff'a:IIigkeiten inden & Inaktive Cloud-Native Benutzer
Zugriffsrechten gefunden. © Inaktive On-Prem-Benutzer

&  Cloud-Native Benutzer
Diese Auffalligkeiten sollten nach

unserer Erfahrung durch Ihre .
Administratoren Uberpriift Exchange Online Analysen

werden. © Berechtigung auf
Benutzerpostfachern

Weitere Analysen im Active Directory
Verwaiste Kontoreferenzen
Veraltetes Kennwort
Deaktivierter Benutzer

Nie angemeldete Benutzer

Leere Gruppen, ohne
Beschreibung
Nicht-administrative Freigaben

Best Practices

Fir das Bereinigen ist es sinnvoll, bestimmte Analysen gemeinsam zu nutzen. In
unserem Flyer Best Practices und Anwendungsfdlle zum Bereinigen erfahren Sie mehr
uber eine empfohlene Reihenfolge und sinnvolle Kombinationen von CARO-Analysen
fir ein effizientes Bereinigen.

Ebenfalls werden zu jedem Bereinigungsbaustein Anwendungsfalle beschrieben.

Den Flyer CARO-Suite Best Practices.pdf finden Sie hier.

Taglichscannen,
ARCA ADEntra D Mindestens inaktive

Banutzer suchen < .
Froigabo-

@ LominenScunais
Grundvoraussetzung

) serechtigungen SARA Fs Mindestens Ix pro Wochs

TEUS FS AD Mindestens Ixpro Woche

*Darrit ggf dle durch _\

CREATCR_ONWFR ar7eugten
ADFS Direktkerechtigungen durch

s bt Herr L., System-Administrator*

bestehen bleiben.

() TewSiSsTingsnund
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Oiekea
© zerachtioungen
autriumen

Jch will gar nicht so euphorisch
sein, dass wir so viele Fehler

“Darflaufen, wenn ELE]
0 Tumm gefunden haben.
corrialaran ERBE singeset7: wird UND .. . .
g keine Firsa efo. 0. 23 Aber nun bin ich wirklich froh,

fehlen keine
Bereentiqungsaniopen-

dass hier die CARO-Suite so
e schnell aufgeraumt hat!

@) gerechtigungen RAPA £
beseiligen \ _/

Direkte ungewollte
) serechtigungen DUKE F5 A0
entfernen

-
a

*Namen und Firmeninformation sind aus Datenschutzgriinden gekdirzt.
Gerne geben wir lhnen in einem persénlichen Gesprdch diese Referenzen weiter.


https://cusatum.de/wp-content/uploads/1618/31/CARO-Suite-Best-Practices.pdf
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CARO-Suite - Zugriffsrechte sicher im Griff!

Historisch gewachsene Berechtigungsstrukturen gehdren mit CARO der
Vergangenheit an. Probleme in Zugriffsrechten werden beseitigt und
automatisch reduziert. CARO sorgt in Ihren IT-Strukturen fir Ordnung!

Die Caro-Suite Im Detail

Risikobewertung mit Expertenwissen

Detaillierte Analysen flir Berechtigungsfehler mit Handlungsempfehlungen
Analysen fUr hybride Szenarien verfligbar

Benutzerdefinierte Dashboards mit Bereinigungsverlauf und Aufgabenplanung
Globale Ressourcen-Ansicht der Zugriffsrechte mit Gruppenmitgliedschaften
Zugriffsrechte und Konten live in Echtzeit analysieren und verwalten
Konten-Ansicht live mit direkten und indirekten Gruppenmitgliedschaften

Hoch performante Scans und umfangreiche Analysen zur Anderung hrer
problematischen Zugriffsrechte

Planbarkeit von Scans, Anderungen und Reporten fiir einen beliebigen Zeitpunkt
Fur Filesystem, Active Directory, Microsoft Entra ID und Exchange Online
Integration in andere Systeme Uber Rest-API

Automatisierung von Mitarbeiterprozessen mit dem Zusatzmodul C-MAN

Basis-Reporte im PDF-Format, durch Word-Office-Report-Vorlagen einfach an eigene
Corporate-ldentity anpassbar

Revisionssichere Protokollierung aller durchgefiihrten Anderungen
Mehrsprachiger WebClient mit Multi-User-Support
Datenspeicherung in MS-SQL-Datenbank

Einfaches Lizenzmodell

Kritisch Auffallig
27 18
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CUSATUM - Gemeinsam fur mehr Sicherheit!

Mit Uber 25 Jahren Erfahrung im Berechtigungsmanagement und der
Automatisierung von Mitarbeiterprozessen sind wir seit 2017 als eigenstandiges
Unternehmen flr unsere Kunden da.

Unser Ziel: Ordnung ins Berechtigungschaos bringen!

AUTOMATE SECURE
RISK ASSESS

O
ko

<

CARO-SUITE

25 Jahre
Erfahrung

CARO

Mit unserer CARO-Suite, dem CUSATUM Access Rights Optimizer, bieten wir eine
smarte Lésung fur automatisiertes Berechtigungsmanagement, mit der Sie
Daten-und Zugriffsrechte schnell, sicher und automatisiert managen kénnen.

Kurz gesagt: Weniger Klicks, weniger Chaos, mehr Sicherheit.

Mike Wiedemann, CEO
Seine Leidenschaft ist
Kundenzufriedenheit. Fir zufriedene
Kunden geht er auch die ,extra Meile”!

Ute Wagner, CDO

Ein User Interface muss nicht nur
einfach zu bedienen sein, es muss
auch Freude machen, es zu nutzen!

Christian Schonfeld, CEO
Meine Erfahrungen direkt umwandeln in
CARO - dasist mein Anspruch! Fur alles
gibt es eine Lésung. Packen wir es an!

() Herausgeber Support
CUSATUM Service GmbH Telefon +49(0)3305 678 3090
C U S /\T U M Wiesenweg 16 E-Mail: support@cusatum.de
16548 Glienicke / Nordbahn
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E-Mail: info@cusatum.de
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