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Echtzeit-Management

Mit der CARO-Suite an lhrer Seite
schlieBen Sie gezielt Sicherheitslicken
in lhren Zugriffsrechten und schutzen
automatisiert Ihre wertvollen Daten.
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GERMANY

Zugriffsrechte live sehen - Risiken sofort erkennen
Volle Kontrolle - Keine Wartezeiten mehr

Prufen und Managen - Echtzeit-Verwaltung

Automatisch erzeugte Berechtigungsgruppen
mit Smart Permissions®©

Power-Boost - Fur |hr Access Rights Management

Security Made in Germany - Uber 25 Jahre Erfahrung
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CARO-Suite G
Live-Anzeige der Ist-Berechtigungen

Mit der Live-Anzeige flr Ist-Berechtigungen sehen Sie in Echtzeit, wer welche
Zugriffsrechte hat, und das ganz ohne aufwendige Datenbankabfragen.

Sobald Sie die Ansicht 6ffnen, sind alle Berechtigungen direkt verfligbar, ohne
Verzdgerung und ohne zusatzliche Infrastruktur. So behalten Sie jederzeit den
kompletten Uberblick und sparen wertvolle Zeit bei der
Berechtigungsprifung.

o Sofortige Sichtbarkeit aller Berechtigungsanderungen

« Ubersichtliche Darstellung komplexer Zugriffsrechte auf einen Blick
o Weniger"Blindflug" bei der Verwaltung kritischer Zugriffsrechte
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Live-Ansicht der Ist-Berechtigungen in der globalen Ressourcenansicht

Direktes Berechtigungsmanagement

Keine umstandlichen Prozesse und komplizierten Befehlszeilen mehr: Mit dem neuen
CARO-Management greifen Sie direkt in |hre Berechtigungsstrukturen ein. Eine
einfache Anbindung von eigenen Skripten fir das direkte Managen ist ebenfalls moglich.

Verwalten - Verflgbare Technologien

Technologie Verwaltungsaufgaben
Filesystem 10

Active Directory 13

EntralD b

Exchange 4
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Verwaltung im Filesystem
e Verzeichnis-Vererbung ein- oder ausschalten

e Neues Verzeichnis erstellen mit oder ohne vererbte ﬁ ::;;E:”,%;”’;:“wmw E
Zugriffsrechte B@Tgmz:nfm“":’“mm n
» Besitzervon Verzeichnissen andern '« i —
« Verzeichnisl6schen [+ B
« Verzeichnis-Zugriffsrechte entfernen a e B
o Verzeichnis-Zugriffsrechte hinzufligen, auch mit g mmmﬁm’“ E
automatisierter Gruppenerstellung dank Smart B i meeen i [« &}
Permission®© = ool g

e Verzeichnis verschieben*
e Verzeichnis umbenennen*

Berechtigung hinzufiigen

Ausfiihrungsvorschau

‘+H | S

2 CUSATUMChistel Befrens
2 CUSATUMMaN Musterirey

Erforderfiches Zugriffsrechit «
Schreiben

Y —_— R
a Gruppen,

» | of vererbung deakiivieren

Enistiersnde Zugritfsrechte berlcksichtigen #
1l direkten

£ vesitzar andern umwendeln in

Berechtigungsgruppen.
& Oroner eestelien

= Varreichnis lischen

Verzeichnis-Berechtigungen hinzuflgen

Verwaltung im Active Directory

o Benutzerkonto aktivieren

e Benutzerkonto deaktivieren

o Benutzerkonto entsperren (unlock)

e AD-ObjektI6schen

e Benutzer-Attribute bearbeiten

e Neue Gruppen erzeugen, direkt an der QU

o Neue Benutzer erzeugen

e Gruppenmitgliedschaften hinzufliigen oder entfernen
e Benutzerverschieben

o Computer verschieben

o Benutzerkonto deaktivieren und verschieben*

*Diese Aufgaben sind derzeit als Preview-Feature
verfligbar. Sie kénnen durch unser Support-Team
freigeschaltet werden support@cusatum.de
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e Benutzer-Kennwort zurlicksetzen*

Verwaltenim Entra ID
e One-time Passcode erstellen
= Einmaliger Zugriffspass(Temporary Access Pass, TAP)ist sinnvoll fiir

o Registrierung von Methoden flr Microsoft Authenticator App

o Wiederherstellung von Authentifizierungsmethoden

o Sicherheitsrichtlinien und Compliance: Zeitfenster flr
Zugriffsberechtigungen nutzen

o Der Code wird direkt an eine ausgewahlte E-Mail gesendet, z.B. den
Manager des Benutzers

e Account aktivieren
o Schnelles Reagieren von versehentlich gesperrten Benutzerkonten
e Account deaktivieren
o Deaktivieren von Gastkonten fur Zugriffsbeschrankungen
o Passwort zurlicksetzen
o Zurlcksetzen eines vergessenen Passworts fur ein Benutzerkonto
o Berechtigungen der CARO-Suite-App-Registrierung wiederherstellen
o Alle erforderlichen ReadWrite.All Berechtigungen werden fur die
CARO-Suite M365 Connector App-Registrierung wiederhergestellt
o Diesist nur moglich, wenn die CARO-Suite M365 Connector App-
Registrierung bereits folgende Berechtigung hat:
AppRoleAssignment.ReadWrite. All

Verwaltungsaufgaben
Ubersicht (165 Aufgaben ) Verwaltungsaufgaben te Ver
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Berechtigung entfemen 12 (/] Konto-Mitgliedschaft verwalten M., 4.2.2026, 01:00 jsatum!
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CUSATUM) Hygienegruppe *  Gruppenmitgliedschaften dndermn (2
Konto aktivieren 2 ?

cusatum .= B "

Mitgliedschaften hinzufigen
=l inzufii L 026, 12

Konto deakdivieren 3 o Berechtigung hinzufiigen v, 30.1.2026, 1208 Mitgliedschaflen entlemen

smart Permission Test (11 fileserverlAbtedungen\Ute neuer Ordner\Smart Permission

T - Konto (1
Konto lsschen 4

- Konto 48 CUSATUM\Hyglenegruppe

Kontomitgliedschaften dndem 76 [/ Konto IGschen 1. 30.1.2026, 1207

Smart Permission Test [1\fileserver\Abteilungen\Ule neuer Ordner\Smart
Meue Gruppe erzeugen 7 Test)
Ordner erstellen 12 ' 0

(/] Ordner erstellen
te newer Ordner (\Iflieserver|AbtefiungeniLTe neue

Ubersicht der Verwaltungsaufgaben,

die mit der CARO-Suite durchgefiihrt wurden
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Verwalten im Exchange

e Abwesenheitsnotiz aktivieren

e Benutzerpostfach aktivieren

e Neues Benutzerpostfach
erstellen

e Neues Postfach erstellen

Abwesenheitsnotiz aktivieren
Abwesenheitsnotiz aktivieren

Benutzerpostfach aktivieren
Benutzerpostfach aktivieren

Neues Benutzerposifach erstellen
Benutzerpostfach erstellen

Neues Postfach erstellen
Postfach erstellen

Echtzeit-Ansicht von Berechtigungen

Die neue Live-Ressourcen-Ansicht verschafft |hnen unmittelbare Transparenz Uber
Ihre gesamte Berechtigungsstruktur. So erkennen Sie potenzielle Sicherheitsrisiken,

bevor sie zum Problem werden.
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I g O * @ e (&2
DB LIVE Details | - Status & Liste CARO hilftt Kirzlich
Datenquelle Ansicht Verwalten Logbuch Hilfe Aktualisierung
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hier

Ad-hoc Scannen ohne Wartezeit

Verteilung
der Berechtigungen
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Smart Permissions© - Automatisch erzeugte

Berechtigungsgruppen

Berechtigen sie Ihre Benutzer Gber vordefinierte Regeln, welche Sie pro Einstiegspunkt

konfigurieren
Berechtigungsgruppen oder nutzt vorhandene Gruppen.

kdonnen.

CARO

erstellt

dazu automatisch die

passenden

*Namen und Firmeninformation sind aus Datenschutzgriinden ausgeblendet.
Gerne geben wir lhnen in einem persénlichen Gesprdch diese Referenzen weiter.
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Ordner
@ ¥ Osterglockchen (Goldhasen Edition) Rosa
\\fileserver\Abteilungen\Osterglackchen (Goldhasen Edition) Rosa

Kontonamen ¢
Die Kenten fiir das neue Zugriffsrecht.

+[Q)e W

& CUSATUM\Christel Behrens
8 CUSATUM\Maxi Musterfrau

Erforderliches Zugriffsrecht ¢
Schreiben hd

Smart-Permissions anwenden
Verwende Berechtigungs-Gruppen, um Zugriffsrechte hinzuzuftigen

Existierende Zugriffsrechte beriicksichtigen ¢
G Alle existierenden direkten Zugriffsrechte umwandeln in Mitgliedschaften zu
Berechtigungsgruppen.

Schreiben-Zugriff fir Benutzer hinzufligen

Schnelle Berechtigungsanderungen mit Drag&Drop

Die Berechtigungen-Andern-Ansicht zeigt alle Berechtigungen eines Verzeich-
nisses in (ibersichtlichen Kategorien an. Anderungen sind schnell per Drag & Drop
maoglich. Automatische Erstellung von Berechtigungsgruppen dank Smart-
Permissions®.

Nutzen Sie die dazu die integrierte Kontenablage, um Ihre Konten einfach zu
verwalten.

Vermalten Suchainsiellungan
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puese 3ty [ Eo - %
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o L Durchsuchen..
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Ansicht: Berechtigungen dndern: Schreiben-Zugriff flir neue Benutzer hinzuflgen
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Konten in Echtzeit Uberprifen und verwalten

Uberpriifen und verwalten Sie Gruppenmitgliedschaften lhrer Benutzer in
Echtzeit.

CUSATUM\Hygienegruppe ]

1
[ Kenfiguration |

3

Ausfihrungsvorschau
1 sndem @ g8 wirgli andem
8 sl Gruppen 2 Alle Computer x Direkte Mitglieder (13)
8 e nenatzer Leeren | |7 e 13 | @ Mitgleder hinaufigen (2)
Suche Poal % Gruppen & Benutzer O Computer (@ CUSATUMRGhviet Nader )
I ACUS. - ‘ a, chr TR ) I Konto Status Entfernen
Kontenpool (2) & CUSATUM\Adalbert Mihle -
8 CUSATUM\Adam Bohne
Sutws | Koato Aktion & CUSATUM\Crlhein Hering
& & CUSATUMNChrista Nadler & 3 CUSATUMGR LT
* & CUSATURNChristfried Ruff & CUSATUN\Dietmute Jinemann -
[ (=) Mitglieder entfernen (2)
e (3 CUSATOMDilmade Scey )
& CUSATUMFablane Springer (R ousarmnwomsi Aarine)
& CUSATUM\Flo Rena
2 CUSATUM\Florian Braune
&8 CUSATUM\Group O
B 28 CUSATUMGNUppo 6 =

Weiter Abbrechen

Mitglieder oder Mitgliedschaften sofort einsehen und dndern

Live-Kontensuche

Suchen Sie nach bestimmten Konten in Echtzeit, ohne vorher einen Scan
der Domane durchgefiihrt zu haben. Andern Sie gezielt Gruppen-
mitgliedschaften oder Uberprifen Sie die direkten Mitglieder einer Gruppe.

DB LIVE

Gruppen Computer a 2 -
¥  #owe Qomee [RY £ [ G2
Konfiguration ~ & Benutzer Status H Liste Leeren Vor 1 Min.
Datenquelle Suche

Verwalten Logbuch Ergebnisse Aktualisierung

I A, CUSATUM + ‘ Q, ute ® ‘12 iI

| @ enthilt O beginntmit O endet mit O ist gleich D o s D =]

Suchergebnisse insgesamt: 12

Mitglied von

Mitglieder | Eigenschaften | Wert

& CUSATUM\AImute Eckel
& CUSATUM\Bodomar Rautenberg
= A T AT

& CUSATUM\Dietmute Fitz

W o~ N N A

& CUSATUM\Dietmute Jiinemann

& CUSATUM\Dietmute Schley

n

& CUSATUM\Elise Lauterbach

-

& CUSATUM\Heidetraud Reuter
& CUSATUM\Hertraud Riter
& CUSATUM\Tester, Ute

& CUSATUM\TesterUte, Ute

N o~ N N =

& CUSATUM\Valeri Lauterbach

Live-Suche von Konten
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Anderungen revisionssicher im Globalen Logbuch

Alle Anderungen werden zentral dokumentiert und sind jederzeit
nachvollziehbar. Filter nach Zeitraum, Autor, Konto- oder Verzeichnis-
Namen sowie einer bestimmten Ticket-ID sind maoglich.

$ cusatum\ussiag
Alle aus Verwalten Observer (*) Eigenschaften andern

&

Heute | 30 Tage Riickblick J 21.6.2026- 21.7.2026 G Kirzlich Durchgefiihrie Aktionen

» Andere Attribut ‘accountExpires’
| Q, suche 2 l « Filge Attribut itle’ mit neuem Wert ‘Herr Dr” hinzu.
LDAP:/CN=Brot). Bemd.OU=UsersForTests DC=cusaum DC=de &5°

125 1%

Konfiguration

O Nurmeine @ Alle £ Aufklappen
Ressourcen
Elemente pro Seite: | 100 w | & 3 Brot, Bernd :
E 2-Zeili 3-Zeili Mehrze
- o 9 i 1—28von 28 1K < > >l
Kommentar
Kommentar . . .
Titel hinzufiigen
5 & cusatum\ s 1007.2026,1331 =
Bernd gehtrt auch hier rein
s & cusatumy = m i 10.07.2026, 13:28
Titel hinzufugen
& cusatumt =i o 10.07.2026,11:56

der erste Comment fiir Domanen-Benutzer Gruppe als AD comment sss

8 cusatum\. s 10.07.2026, 11:50
ein neuer Kommenar fir fileserver users aus der AD View heraus jetzt wird der Text gedindert

Ansicht: Globales Logbuch mit Filtermdglichkeiten

Die Logbuch-Eintrage an jedem Objekt dokumentieren jede CARO-Anderung
lGickenlos:

o Perfekte Vorbereitung fur Ihr ndchstes Audit

« Nachvollziehbarkeit aller Anderungen auch nach Jahren

« Schnelle Identifikation von ungewollten
Berechtigungsanderungen

8% CUSATUNIGruppe &
LOAPSC~inmpe 6,00 lestgroups DCcusstum OC-ds '

o HeusrEinrsg 5 Export Ercal [pr—
w]

10077026, 1331 &
ruppe & hinzugefis!.

10.07.2028, 1331

s 2028, 117
roch i e unterhat von gizpe &
cusatumem 13042006 16:52
e mal
cusalum 10009096 17:13
Dkter 96N run i a2y

et = 4022026, 0100 v
10072028, 15.31

Kammentsr
L CUSATUMws= =

Gruppenmilglied tinzugefigt
Das Mitglied ‘Brof\”wurde der glabalen Sicherbeitsgrippe Gruppe G hinnugefigt

Logbuch an jedem Objekt einsehbar
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CUSATUM - Gemeinsam fur mehr Sicherheit!

Die CUSATUM Service GmbH am Standort Berlin/Brandenburg ist ein Software- und
Beratungsunternehmen mit dem Fokus auf Berechtigungsmanagement und
Automatisierung von Mitarbeiterprozessen. Mit mehr als 25 Jahren Erfahrung sind wir
seit 2017 als eigenstandiges Unternehmen flr unsere Kunden da.

Unser Ziel: Ordnung ins Berechtigungschaos bringen!

" ANALYSIEREN KONTROLLIEREN

<

CARO-SUITE

25 Jahre
Erfahrung

AUTOMATISIEREN DOKUMENTIEREN

In vielen Unternehmen kampfen IT-Administratoren mit zeitfressenden Prozessen,
um Zugriffsrechte zu vergeben. Deswegen haben wir die CARO-Suite entwickelt, die
das Berechtigungsmanagement automatisiert und sowohl schneller als auch sicherer
macht. IT-Admins reduzieren damit den Aufwand, sichern die Kontrolle der
Zugriffsrechte und vermeiden Sicherheitsrisiken flir das Unternehmen.

Mike Wiedemann, CEQO
Seine Leidenschaft ist
Kundenzufriedenheit. Flr zufriedene
Kunden geht er auch die ,extra Meile”!

Ute Wagner, CDO

Ein User Interface muss nicht nur
einfach zu bedienen sein, es muss
auch Freude machen, es zu nutzen!

Christian Schonfeld, CEO
Meine Erfahrungen direkt umwandeln in
CARQO - das ist mein Anspruch! Fur alles
gibt es eine Lésung. Packen wir es an!

<>
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